雲端運算(安全)作業1  

( 3 ) 1. 對企業主而言，雲端運算安全與原有的系統最大的差異
(1)  雲端系統比較安全 (2) 原有的系統比較安全 (3) 企業失去掌控權 (4) 差不多
(  1  ) 2. 服務等級協議 (SLA)主要是定義?
(1) 雲端供應者與雲端消費者之間的服務        (2) 雲端消費者之間的關係
(3) 雲端設計者與雲端消費者之間的關係        (4) 雲端供應者之間的關係
(  3  ) 3. 下列何者不是服務等級協議 (SLA)的要求?
(1) 安全性   (2) 認證    (3)價格    (4)以上皆不是
(  2  ) 4. XACML(可延伸存取控制標示語言) 主要安全控管功能為 
       (1) 資料/儲存安全   (2) 安全政策    (3) 加密     (4)以上皆不是

5. 請列出SLA的服務等級目標(SLO)之兩個例子?
· 系統不應具有 10 個以上的待決要求。
· 處理要求的時間應少於 3 秒。
· 讀取要求的資料串流應於 2 秒內啟動。
· 同一時間至少要有 5 個 OM 執行個體是 99.99999% 可用的 ，而且每家供應者至少要有三個資料中心都能提供該執行個體。
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(  4   ) 1. CSA將雲端安全分為兩大領域，分別為治理 (Governance) 與維運 (Operation)，下列何者屬於治理 (Governance)?
(1) 事件處理、通知與回復  (2) 加密與金鑰管理 
(3) 身份與存取管理        (4) 法規遵守與稽核 

(  4   ) 2. CSA將雲端安全分為兩大領域，分別為治理 (Governance) 與維運 (Operation)，下列何者屬於維運 (Operation)?
(1) 資訊生命週期管理    (2) 可攜性與互通性 
(3) 治理與企業風險管理  (4) 應用程式安全 

3. 請列出資料安全生命週期(Data Security life cycle)?(6個部分)

Create  Store  Use  Share  Archive  Destroy
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1. 請列出下圖synflood攻擊的內容
由下圖中可觀察到，駭客會不斷的變換IP位置，並且不斷的向140.127.220.205發出封包請求。
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2. 請列出下圖arp spoofing攻擊的內容
   攻擊者(Cimsys_33:44:55) 利用ARP 將IP位址140.127.220.254送到錯誤的MAC位置00:11:22:33:44:55
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No.  Time Source Destination Protocol Length Info
T31°0.011260 143.203.61.239 Tcr 54 ddi-tcp-1 > hitp [SYN] 5eq-0 Win-65535 Len-0

145 0.012384  230.70.38.22 140.127.220.205  TCP 54 ddi-tcp-1 > http [SYN]
146 0.012501_164.146.146.215 __140.127.220.205 __Tcp 54 ddi-tcp-1 > http [SYN]
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158 0.013451 _101.214.209.142 [svN]

Frame 1: 106 bytes on wire (848 bits), 106 bytes captured (848 bits)

Ethernet 11, Src: Xensourc_9e:0a:97 (00:16:3e:9e:0a:97), Dst: C1sco_56:8¢:3f (00:18:19:56:8c:3f)
Internet Protocol version 4, Src: 140.127.220.205 (140.127.220.205), Dst: 140.127.200.23 (140.127.200.23)
Transmission control Protocol, Src Port: ssh (22), Dst Port: 41574 (41574), Seq: 1, Ack: 1, Len: 52

SsH protocol

0000 00 18 19 56 8c 3f 00 16
0010 00 Sc a2 ds 40 00 40 06 d9
0020 c8 17 00 16 a2 66 d3 75
0030 &5 18 be 32 30 00 44 21 be 3 btk
63957 6377 ab 7301 70 ¢ bs 1 Towcw:s. p.T(1.
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No.

Time Source Destnation Protcol  Info .
52 0.874624  Cimsys 3. xensourc_ds:8c:0a 2P 140.1; 4 is at 00:11:22:33:44:
§91.876520 __Cimsys_3 xensourc_ds:8ci0a AP 140.127.220.254 15 at O 5
92 1.073178  Cisco_s6 Broadcast ARP who has 140.127,220.2467, Tell 140.127.220,254

137 2.863792  SunMicro_cs Broadcast ARP Gratuitous ARP for 140.127.220.72 (Reguest)

140 2.880538  Cimsys 33:4. xensourc_d8:8c:0a  ARP 140.127.220.254 is at 00: 133144155

154 3.012065  Asustekc_le Broadcast ARP who has 102.168.220.2137 102.168.220.121

103 3.770102  Fuji-xer_89 Broadcast ARP who has 102.168.220.1072 192.168.220.244
236 4.485200  D-Link_55:d| Broadcast ARP who has 140.127.220.2547 140.127.220.242
277 5.366754  AcctonTe_03 Broadcast ARP who has 140.127.220.2547 140.127.220.90
320 6.411047  Cisco_se: Broadcast ARP who has 140.127.220.2467 140.127.220.254
373 7.072230 Broadcast ARP who has 140.127.220.2472 140.127.220.218

422 7.883062 Broadcast ARP who has 140.127.220.2472 140.127.220.218

443 8883070 Broadcast ARP who has 140.127.220.2477 140.127.220.218





