雲端運算安全題庫
包含作業與底下題庫
是非題：
(  O  ) 1. 對企業主而言，雲端運算安全與原有的系統最大的差異是企業失去掌控權。
(  O  ) 2. 有些企業因為雲端的安全疑慮而拒絕加入，然而有些企業卻因為雲端能夠提供更安全環境而加入。
(  X  ) 3. 傳統的安全問題並不會出現在雲端環境中。
(  X  ) 4. 服務等級協議 (SLA)主要是定義雲端設計者與雲端消費者之間的關係。
(  X  ) 5. 服務等級協議 (SLA)的要求，包含安全性、認證、價格等。
(  X  ) 6. CSA將雲端安全分為兩大領域，分別為治理 (Governance) 與維運 (Operation)，其中身份與存取管理屬於治理 (Governance)。
(  O  ) 7. CSA將雲端安全分為兩大領域，分別為治理 (Governance) 與維運 (Operation)，應用程式安全屬於維運 (Operation)?

(  X  ) 8.雲端的安全問題並不包含垃圾郵件。
(  O  ) 9. 與傳統的安全問題比較，跨虛擬主機攻擊Inter-VM是雲端特有的安全問題。
(  X  ) 10.何謂 AAA為驗證、認證、稽核。
        (授權)
(  O  ) 11. CSA所提的七大威脅之共享環境所造成的議題 主要發生在IaaS。
(  X  ) 12. 阻斷式攻擊是CSA所提的七大威脅之ㄧ。
(  O  ) 13. 資料遺失或外洩是CSA所提的七大威脅之ㄧ。

(  O  ) 14.共享資源風險是在虛擬環境上所產生新的安全問題之ㄧ。
(  O  ) 15.虛擬環境上所產生新的安全問題包含虛擬平台弱點。

(  O  ) 16.傳統的防火牆的功能對雲端防火牆是無法全部達到。
(  O  ) 17.雲端組織在資訊供應鏈中，主要包含雲端供應商和客戶的雲端計算服務以及所支持的第三方供應商。
(  O  ) 18.資料安全的生命週期包含6個階段:產生、儲存、使用、共享、紀錄、破壞。

(  X  ) 19.雲端資料安全性包含機密性、完整性、可用性、真確性、授權、認證和可否認性。 
(  X  ) 20.資料安全的生命週期包含5個階段:產生、儲存、使用、紀錄、破壞。

          (6個)
(  O  ) 21.雲端資料儲存的位置只能在合同或SLA指定的位置，不能額外儲存。
(  O  ) 22.執行刪除雲端資料，必須確保所有資料所在的位置完全清除。
(  O  ) 23.雲端之資料中心的優點是，IT資源共享，創造效率和達到規模經濟。
(  X  ) 24.儲存在雲端的資料，為了確保安全，必須以密文形式儲存，而加密的動作也由雲端供應商執行，以減少時間。

(  X  ) 25.雲端加密的需求只在SaaS環境中。

(  X  ) 26. IaaS、PaaS和SaaS三個環境中，只有PaaS環境中不能由雲端客戶直接執行，需要要求他們的供應商代為執行  
           (SasS)
(  O  ) 27. 雲端為了確保存取私密金匙安全姓，私密金匙的給定者與儲存者是不同的。

(  O  ) 28. 雲端散戶型駭客可以很方便地租用相同的運算環境來測試並挖掘其弱點。

(  X  ) 29. 散戶型駭客可以自建雲端或利用雲端從事BotNet攻擊與密碼破解。 
           (組織型駭客)

(  O  ) 30. 雲端運算本身即為聯合資源，故在單一雲端運算解決方案中，許多資產、身分、配置及其他細節必須聯合，才能發揮效果。
選擇題：
(  3  ) 1. 對企業主而言，雲端運算安全與原有的系統最大的差異
(1)  雲端系統比較安全 (2) 原有的系統比較安全 (3) 企業失去掌控權 (4) 差不多
(  1  ) 2. 服務等級協議 (SLA)主要是定義?

(1) 雲端供應者與雲端消費者之間的服務        (2) 雲端消費者之間的關係
(3) 雲端設計者與雲端消費者之間的關係        (4) 雲端供應者之間的關係
(  3  ) 3. 下列何者不是服務等級協議 (SLA)的要求?

(1) 安全性   (2) 認證    (3)價格    (4)以上皆不是
(  4  ) 4. CSA將雲端安全分為兩大領域，分別為治理 (Governance) 與維運 (Operation)，下列何者屬於治理 (Governance)?

(1) 事件處理、通知與回復  (2) 加密與金鑰管理 

(3) 身份與存取管理        (4) 法規遵守與稽核 
(  4  ) 5. CSA將雲端安全分為兩大領域，分別為治理 (Governance) 與維運 (Operation)，下列何者屬於維運 (Operation)?

(1) 資訊生命週期管理    (2) 可攜性與互通性 
(3) 治理與企業風險管理  (4) 應用程式安全 
(  4  ) 6. 下列何者是雲端的安全問題?

(1) 阻斷式攻擊   (2)垃圾郵件   (3)網路釣魚   (4)以上皆是
(  2  ) 7. 與雲端比較，下列何者不是傳統的安全問題?

(1) 殭屍電腦  (2) 跨虛擬主機攻擊Inter-VM  (3) 中間人攻擊  (4) 社交攻擊
(  1  ) 8.何謂 AAA?

(1) 驗證、授權、稽核   (2) 驗證、認證、稽核
(3) 驗證、授權、認證   (4) 加密、授權、認證
(  1  ) 9. CSA所提的七大威脅之共享環境所造成的議題 主要發生在
(1) IaaS  (2)  PaaS   (3)  SaaS  (4)以上皆是
(  4  ) 10. 下列何者不是CSA所提的七大威脅?

(1) 不安全的介面與 APIs      (2) 惡意的內部人員 
(3) 資料遺失或外洩           (4) 阻斷式攻擊
